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I. Kitekintés, elozmények

Manapsag a legnagyobb kozhelyek egyike az Internet mindent behal6zo voltarol, nemzetkdzi
jellegérdl, az altala lehetségessé valt gazdasagi és kommunikacids elérelépésekrol beszélni.
Nemcsak a gazdasagot, de mindennapi ¢életiinket is (kapcsolattartas, oktatas, pénziigyek, stb.)
atalakitjak a technika ij vivmanyai, az altaluk biztositott ujszerii lehetdségek. Ez a fejlodés
természetesen az lizleti életben is jelentds hatidsokat gerjeszt, hatdsa azonban nemcsak
anyagilag jelentds, hanem a tetemes anyagi vonzatok miatt mindenkinek érdekében all a
fejlédés toretlensége, és ezen keresztiil annak biztonsaga is.

Tobbek kozott ezt is érintette Erkki Liikanen, az Eurdpai Bizottsag vallalatokért és
informéacios tarsadalomért felelds tagja — akinek kulcsszerepe van az iigynokség 1étrejottében -
a hannoveri CEBIT kiallitason 2004. marcius 18-an tartott eléadasaban'. Szavai szerint ,,a
mai tarsadalomban sok mulik a halozatokon és informacios rendszereken. Ahogyan a
halozatok és a szamitogépek tovabbfejlodnek, és ahogyan az elektronikus kommunikacio
mindennapi életiink minden egyes aspektusaban szerepet kap, gyorsan novekszik a biztonsdag
irdnti igény is. A szélessavii elérés lehetdvé teszi az emberek szamdara az always-on® létet. Ez
természetesen megnoveli a rendszerek sérthetoséget és megtobbszorozi a kibertamadasok
valosziniiséget. A megnovelt biztonsag igy a szélessavu elérés kulcselemeéve valik.”

Emlitette tovabba a mostansag egyre inkabb elterjedoben 1évo vezeték nélkiili kapcsolatok (pl.
wifi, de ide tartozhatnak a folyamatosan fejlodé mobilkommunikacids jelenségek is)
jelentségét is, amelyek altal az Internet gyakorlatilag barhonnan elérhetévé valik. Igy
ahogyan novekszik az Internethez hozzaférok szama, a veszélyek ezzel egyenes aranyban
nének.

Erre szolgalhat példaként az alabbi két tdblazat, amelyeket a cert.org, az egyik legnagyobb
tekintélyt, biztonsaggal foglalkoz6 weboldal kozolt.

1 http://europa.cu.int/rapid/start/cgi/guesten.ksh?p action.getfile=gf&doc=SPEECH/04/148|0]
RAPID&Ig=EN&type=DOC

2 A halozaton toltott, azaz ,,online” allapot allanddsdga, tomeges elterjedése az atalanydijas, nem percalapu
kapcsolatoknak (xDSL, kabelnet) kdszonhetd



1. sz. abra a napvilagra kerilt Internettel

szamarol (Forras: www.cert.org)

kapcsolatos sebezhetéségek
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Erkki Liikanen vélekedése szerint — amelynek igazsagtartalma vitan feliil all - az informacios

rendszerek rendestdl eltéré miikodése pedig mindenkire kihat, az allampolgarokra csaktgy,

mint az Uzleti szervezetekre és a kozszférara.

Ennek aldtamasztisara szolgalhat a kovetkezd téblazat, mely az Internet-penetracid

novekedését hivatott bemutatni.

2. szamu abra a vilag népességérdl és az Internet-elterjedtségérol (Forras:

www.internetworldstats.com)

Globalis tablazat az Internet-felhasznalasrol, és vele osszefiiggésben a populacioral

Vilagrészek

Afrika

Azsia
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Kozép-Kelet
Eszak-Amerika
Latin-Amerika,
Karibi térség
Ausztralia
Oceania
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(becs. 2005)

900,465,411
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259,499,772
328,387,059
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14.0 %
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8.5 %
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Internet
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12,937,100
266,742,420
230,923,361

17,325,900
218,400,380

55,279,770

15,838,216

817,447,147

Felhasznalas Elterjedtség Felhasznalok

novekedése (népesség Se oy

(2000-2005)  %-ban)  Vilag %-ban
186.6 % 1.4 % 1.6 %
133.4 % 74 % 32.6 %
124.0 % 31.6 % 28.3 %
227.8 % 6.7 % 21 %
102.0 % 66.5 % 26.7 %
205.9 % 10.1 % 6.8 %
107.9 % 474 % 1.9 %
126.4 % 12.7 % 100.0 %



Nem véletlen, hogy a fejlddéssel parhuzamosan a ,.kimarad, ha lemarad” elv alapjan — és
nemcsak hazédnkban — kormdnyzati eréfeszitések is torténnek az elterjedtség novelésére, mivel
ezen Uj lehetdségek meglovagolasa jelentés mértéka profittal kecsegtet mind anyagi mind
tudomanyos, oktatési téren.

Természetesen az e téren bekovetkezett fejlodést nemcsak a nemzeti korményzatok nem
nézhetik dlbe tett kézzel, de az Europai Unid szervei sem maradhatnak tétlenek.

A tovabbiakban az Eurdpai Bizottsdg, illetve az Unid mas szervei altal koordinalt
tevékenységeket veszem gorcsé ald, a nemzeti kormdnyzatok e téren tett erdfeszitései
meghaladnak e tanulmany kereteit.

Eme eréfeszitések soraba illeszkednek az eEurope Action Plan néven ismert akciotervek,
melyek koziil a legijabb az eEurope Action Plan 2005, mely a jelenlegi folyamatokat is
alapjaiban meghatarozza. Az azt megel6z6, eEurope2002 akcioterv jelentds eredményeket ért
el az Internet-hozzaférés elterjesztésében a lakossag €s az lizleti szervezetek kozott.

Uj iranyvonalat adott a kommunikacids halozatokra vonatkozo szabalyozasnak, és 0j utakat
nyitott az j generacidés mobil és multimédids szolgéltatasok terén. Lehetdségeket nyujtott az
emberek szamdra a tarsadalom vérkeringésébe torténd bekapcsolodasra, és segitséget nyujtott
a munkaerdpiac szerepldinek arra, hogy megszerezz¢k a tudédsalapu gazdasagban sziikséges
tudast. Unidszerte hozzajarult az Internet-hozzaférésnek az iskoldkban  torténd
elterjesztéséhez, a kormanyzatok online megjelenéséhez, és a figyelmet a biztonsagosabb
online-1ét biztositasara iranyitotta. *

Az Eurdpai Tanacs barcelonai tilésén felkérték a Bizottsagot, hogy készitsen akcidtervet, mely
a hangsulyt arra helyezi, hogy a ,,szélessdavu halozatok Union beliili széleskorii elérhetoséget
és hasznadlatat biztositsa 2005-re, az IPv6® internetes protokoll fejlesztését [segitse eld] (...),
tovabba biztositsa a haldozatok és az informadcio, az eGovernment, eLearning, eHealth és
eBusiness biztonsagdt’”.

A kész akciotervet, melyet az Eurdpai Bizottsag 2002. majus 28-an végleges forméjaban
eléterjesztett, az Eurdpai Tandcs 2002. junius 21-22-i sevillai tilésén fogadtak el.

Ennek lényege a bevezetoben foglaltak alapjan, hogy , , megfeleld kornyezetet teremtsen a
maganberuhdzasok és az uj munkahelyek teremtése szamdara, elosegitse a produktivitast,
modernizalja a kozcélu szolgaltatasokat, és mindenkinek lehetéséget biztositson arra, hogy a
részt vehessen a globdlis informacios tarsadalomban. Az eEurope2005 ennélfogva azt

célozza, hogy stimulalja a széleskoriien elérheté szélessavu infrastrukturan alapulo

3http://europa.eu.int/information_society/eeurope/2002/news_library/documents/eeurope2005/eeurope2005_en.p
df 2. oldal

4 Uj generaciés ip-protokoll, lasd tobbek kozott: http://ipv6.6bone.hu
Shttp://europa.eu.int/information_society/eeurope/2002/news_library/documents/eeurope2005/eeurope2005_en.p
df 8. oldal



biztonsdagos szolgaltatasokat, alkalmazdsokat és tartalmakat. ”°

Az eEurope2005 célja volt tobbek kozott az is, hogy tovabbvigye az Eurdpai Tandcs feirai
lilésén elfogadott eEurope2002 akciotervet. Tovabba az eEurope2005 a Lisszaboni Stratégia’
része, melynek hosszutavu céljai kozott szerepel, hogy az Eurdpai Unid legyen 2010-re a
leginkabb versenyképes ¢és dinamikus tudasalapu gazdasag, mely fejlett foglalkoztatottsaggal
¢s szocidlis kohézidval rendelkezik. Azonban a Lisszaboni Stratégia nem csupan a
produktivitasrdl és a ndvekedésrdl, de a foglalkoztatasrol és a szocidlis kohéziordl is szol,
ennek megfelelden az eEurope2005 akcidterv a felhasznalokat helyezi a kodzéppontba.
Célkitlizései kozott szerepel, hogy noveli a participaciot, esélyt biztosit mindenkinek, és
noveli az 4ltalanos tudasszintet.

Az akcioterv két o tevékenységcsoportot Olel fel, az elsd csoportba tartozo tevékenységek
(modern online kozszolgaltatasok, eGovernment, eL.earning, eHealth, a dinamikus eBusiness
kornyezet megteremtése) arra iranyulnak, hogy eldsegitsék, stimuladljadk a szolgaltatasok,
alkalmazasok ¢és tartalmak korét, a masik tevékenységcsoport pedig a szélessavu elérés
versenyképes aron valo széleskorii elérésének biztositdsdn €és a biztonsagos informacios
infrastrukturan keresztiil ennek alapfeltételeire koncentral. Ezek mindegyikének kifejtésétol
ehelyiitt eltekintek, a tanulméany cimének is megfeleléen a biztonsag kérdésére koncentralok,
melyet az akcioterv 3.1.3. pontjaban fejtettek ki részletesebben.

Az Eurépai Unionak mar létezik Osszehangolt stratégidja a halozati biztonsagrol®, az
informatikai biin6zésr6l (a Budapesten elfogadott un. Cybercrime-egyezmény)’, tovabba
l1étezik adattovabbitasi iranyelv is. Az akcioterv tartalmazza, hogy milyen intézkedéseket kell
tenni (figyelemfelhivd kampanyok, a helyes gyakorlat propagalésa, fejlettebb informacidcsere-
mechanizmusok kiépitése), illetéleg milyen szervezeteket (pl. Cyber Security Task Force) kell
felallitani 2002 végéig.

Az akciotervben az szerepel, hogy a Cyber Security Task Force-nak 2003 kdzepére miikodnie
kell.

Itt jelenik meg tehat eldészor a késobbi ENISA gondolata. Az eEurope2005 akcidterv
lényegében az ENISA altal is magaénak vallott feladatokat sorolja fel, igy tobbek kozott azt,
hogy a biztonsaggal kapcsolatos kérdésekben hataskori gytijtépontként kell funkcionalnia, igy
(az akciotervben foglaltak alapjan) pl. ki kell alakitania a tagallamokkal egy egységes eurdpai

tamadasra figyelmeztetd rendszert, intézményesitenie kell a pillérek kozotti kommunikaciot,

6http://europa.cu.int/information_society/eeurope/2002/news_library/documents/eeurope2005/eeurope2005_en.p
df 6. oldal

7 http://europa.eu.int/comm/lisbon_strategy/index en.html

8 Network and Information Security: Proposal for A European Policy Approach, COM(2001) 298 of

6.6.2001.

9 Creating a Safer Information Society by Improving the Security of Information Infrastructures and

Combating Computer-related Crime, COM(2000) 890 of 22.1.2001.



¢s erdsitenie a hatarokon ativeld kooperaciot.

A Bizottsagnak az ENISA felallitasat szorgalmaz6 javaslatat a Parlament és a Tanécs (mely
jelen esetben természetesen a tagallamok kommunikaciés ¢és telekommunikacios
minisztereibol allt) elsé olvasatban, kompromisszumra jutva elfogadta, hogy az ligynokség a

munkat mielobb megkezdhesse.



II. Az ligynokségrol szolo 460/2004 EC szamu rendelet

Az ENISA-t végiil az Eurdpai Parlament és az Eurdpai Tanacs 460/2004 szdmu rendelete
hozta 1étre 2004. marcius 10-én.

A rendelet hat részbdl (section) és 28 cikkbdl (article) all.

A bevezetd rész 29 bekezdésbdl all, itt hataroztdk meg létrejottének okait, a hatdskori
elhatarolasokat és az alapveto célkitlizéseket.

Az els6 rész (1-4. cikk) a hataskoroket, célokat €s feladatokat tartalmazza, a masodik rész (5-
8. cikk) a szervezettel foglalkozik, a harmadik rész (9-14. cikk) a miikodést targyalja.

A negyedik részben (15-17. cikk) van szé a pénziigyekrdl, az 6todikben (18-24. cikk) az
altalanos feltételekrol, az utolsd, hatodik rész a hatalybalépéssel, az ligynokség fennallasaval
stb. foglalkozik.

A rendelet bevezeto része

A bevezetd rész hangsulyt fektet a részben mar altalam is vazolt koriilményekre, sét, a
telekommunikéacio fontossagat az elektromossag és vizellatds alapvetd jellegéhez
hasonlatosan irja le. Tovabba megfogalmazza, hogy a telekommunikécios és informdcios
rendszerek biztonsaga, kiillondsképp azok rendelkezésre allasa nagyon fontos, mivel a
kulesrendszerek hibai, melyeket azok komplexitidsa, tovabba hibak, balesetek, tdmadasok
idézhetnek eld, kihathatnak az EU polgéarai szamara kulcsjelentdségli fizikai szolgéltatasok
meglétére is.

Erkki Liikanen mar emlitett hannoveri beszédében ezzel kapcsolatban kihangsulyozta, hogy a
megfeleld egyensulyt kell megtaldlni a halozati és informacids biztonsag teriiletén. Ugy
fogalmazott, hogy az e téren megjelend eurdpai erdfeszitések harom f6 kategéridba esnek. Az
elsd az, hogy megfeleld jogi kereteket kell biztositani a telekommunikaciénak és az
adatvédelemnek, masodszorra szabalyrendszert kell alkotni a kiberblindzésre, beleértve az
infrastruktura és az informacids rendszerek védelmét, harmadszorra pedig az ENISA és az
eEurope akciotervek e téren betdltott fontos helyzetét hangstlyozta ki.

Sz6l tovabba a rendelet bevezetd része arrdl is, hogy betorések mar igy is oOriasi anyagi
karokat okoztak, alaastdk a felhasznalok biztonsagérzetét, €s hatraltattak az e-kereskedelem
elterjedését. Ezekkel szemben maganszemélyek, szervezetek és vallalkozasok kifejlesztettek
biztonsagi technologidkat és biztonsdgmenedzselési eljarasokat, a tagallamok pedig tdmogato
intézkedéseket foganatositottak, mint példaul informécids kampanyok, kutatdsi projektek,

hogy ezéltal eldsegitsék a haldzati és informacids biztonsagot a tarsadalomban.



Megemliti tovabbd a bevezetd rész a Tanacs 2002/21/EC sz. rendeletét, amely a nemzeti
hatdsdgok szamara hatiroz meg feladatokat. Ezek kozé tartozik az egymas kozotti és a
Bizottsaggal valo transzparens kooperacié annak érdekében, hogy konzisztens gyakorlati
szabalyozas alakulhasson ki a személyes adatok és a magéanélet biztonsaganak, a kdzcélu
halozatok integritasa €s biztonsaga biztositasanak érdekében.

A (11) bekezdésben kiemeli a rendelet az ligynokség fliggetlenségét és atlathatésagat, tovabba
kimondja, hogy az {ligyndkség nemzeti ¢és kozOsségi erdfeszitésekre ¢épit, ezéltal a
tagallamokkal a legteljesebb kooperacioban mitkddik, de az ipar és mds jelentds szervezetek
kezdeményezéseire is nyitott, mivel az elektronikus hélozatok tilnyomorészt magankézben
vannak, ezért az onnan érkezd adatok is fontosak, tovabba a privatszektorral vald
kommunikécio is elengedhetetlen.

E passzus véleményem szerint igen helyesen egyensulyt keres a koz- €s maganszféra kozott,
tulajdonképpen bevallva, hogy e téren a kozszféra erdfeszitései 1ényegében nem elegendok,
igy a feliilrdl torténd épitkezés eleve kudarcra itéltetett. A privatszektorral a szakemberek
dijazésa terén a kozszféra nem versenyezhet, igy sokkal kifizetédébb az ott mar amugy is
meglévd alkotd jellegli szellemi potencidl kihaszndldsa, annak bevonasa a kozszféra
iranymutatdsa, koordinacioja mellett.

Az ligynokség fliggetlensége pedig hozzajarul ahhoz, hogy megteremtse az ipar bizalmat, és
elosegitse direkt kozremiikodését az eurdpai biztonsdgi problémak azonositasaban és
megoldasaban.

A (12) bekezdésben a rendelet megteszi az elengedhetetlen hataskori elhatarolasokat,
lényegében kijelolve, mely terliletek tartoznak az ligynokség hataskorébe, eszerint az
ligynokség gyakorlata a kovetkezd hataskorokkel, jogositvanyokkal nem {itk6zhet, nem
1étesiilhet el6foglalds (pre-emption), azokat nem gatolhatja, illetve nem 4llhat veliik
atfedésben:

e A nemzeti hatosagok szabalyozési tevékenységével, amint azt az ide vonatkozd, az
elektronikus kommunikaciérol, halézatokrol és szolgaltatasokrol szolo rendeletek is
meghatarozzak, tovabba a 2002/627/EC rendelet altal 1étrehozott European Regulators
Group for Electronican Communications Networks and Services, illetdleg a
2002/21/EC éltal hivatkozott Communications Commitee tevékenységével;

e Az ecurdpai ¢és nemzeti harmonizacidés testiiletek, a Standing Commitee
tevékenységével, mint az a 98/34/EC rendeletben is meghatarozott, mely lefektetett
egy eljarast a technikai standardok, az Informdaciés Tarsadalmi Szolgéltatasok
(Information Society Services) terén 1étrejovo szabalyozasok és szabalyok terén;

e A tagéllamoknak a magéanszemélyeknek a személyes adatok feldolgozasa és ezen



adatok szabad aramlasa felett gyakorolt feliigyeleti tevékenységével.

Ezutdin a rendelet kimondja, hogy az tgynokségnek elemeznie kell a fennalld, és a
késébbiekben felmeriild kockazatokat, melynek érdekében informaciokat gyijthet, jellemzden
kérddivekkel, azonban e tevékenysége soran nem réhat 0 kotelezettségeket a privatszektorra
vagy a tagallamokra. E szakasz tovabb erdsitheti a bizalmat a szervezet irant, és foként annak
klasszikus hatosagi jellege ellen szol, ami a bizalom megteremtésének egyik sarokkove lehet,
azonban magaban rejtheti az egylittmitkodési készség esetlegességét, tovabba az esetlegesen
mégis sziikséges tovabbi informaciok beszerzésének biirokratikus nehézségeit.

Ehelyiitt sz6l tovabba a rendelet a halozati és informécios biztonsag teriiletén felmeriild
kockazatok — mind a jelenleg fennallok, mind a jovOben esetleg felmeriilok — megértésének
szlikségességérol.

A (14) bekezdés arrol a bizalomrol szol, amelyet a kivanalmaknak megfelelden a haldzatok és
informacios biztonsag teriiletén tdjékozott maganszemélyek, iizleti szervezetek, nyilvanos
testiiletek megfeleld informaltsdga, oktatas és képzése hoz létre e teriileten. A kozcélu
testiileteknek ebben nagy szerepe van, ennek tovabbfejlesztése sziikséges. Az odafigyelési
készség novelését célzo akciok soran — melyben a tagillamok kommunikécidjanak oridsi
szerep jut — az ligynokség az odafigyelési készség novelését célzd gyakorlati tanacsaival,
képzésével és kurzusaival szintén szerephez jut. E téren Erkki Liikanen is megemlitette, hogy
az Internetet 2003-ban eldrasztd virus- és wormdaradat felveti a szorosabb kooperaciod
sziikségességét.

A késObbiekben sz6 esik arrdl, hogy az ligyndkség a magas szintli halozati €s informacids
biztonsag ¢és annak kulturdjanak megteremtése kapcsan végsd soron a belsé piac miikodésének
zavartalansagat segiti eld (ezen érvnek Erkki Liikanen is tobb helyiitt hangot adott), tovabba
arrol is, hogy a fenti célok elérése érdekében kockazatmérési modszereket kell kidolgozni
illetve megismertetni gy a privat- mint a kozszektor szerepldivel, valamint arrdl, hogy e
folyamat soran felhasznalandok a kozosségi kutatasi eredmények is.

Ezenfelill annak érdekében, hogy amennyiben ez céljai elérését szolgalja, az ligynokség
tapasztalatot illetve informaciokat cserél az Europai Unid joga szerint 1étrehozott testiiletekkel
illetve ligynokségekkel.

A (19) bekezdés egyfajta altaldnos ismertetoként arra vilagit ra, hogy a biztonsagi tigyek
globalis problémat képeznek, igy globdlis szinten térténd szorosabb kooperacidra van sziikség
a biztonsagi szabvanyok és az informdciddramlas fejlesztése teriiletén, tovabba egyfajta
egységes megkozelités kidolgozasara, hogy elérheté legyen a biztonsagi és informacios

kultara kialakitasa és elterjesztése.



Erkki Liikanen véleménye szerint pontosan ezen kultura és a szervezetben megnyilvanuléd
szakértelem kettése jatszik majd kulcsszerepet Eurdpa digitalis gazdasagénak és informacios
tarsadalmanak fejlesztésében. A harmadik orszagokkal és a globalis kozosséggel valod
hatékony kooperacid eurdpai szintli feladatta valt, igy az ligynokségnek feladata a harmadik
orszagokkal ¢és amennyiben sziikséges nemzetkdzi szervezetekkel valdo kozdsségi
egyittmiikodéshez valdo hozzajarulas. A nemzetkdzi szervezetek ¢és nemzetkozi
egylittmiikddés terén megemlitendd a G8 allamok, az OECD ¢és az ENSZ keretein beliil
torténd egyiittes munka.

Megjegyzi tovabba a bevezetd, miszerint az ligynokségnek feladatai ellatasa sordn kiilonos

figyelmet kell forditania a kis- és kdzepes méretii vallalatokra.

A CASES projekt

Ennek kapcsédn utalnék a CASES (Cyberworld Awareness and Security Enhancement
Structure) projektre, mely tobb kezdeményezéshez is kapcsolodik mind eurdpai, mind
vilagszinten, ezek kozé tartozik pl. az eEurope2005 akcioterv, az OECD Informacios
Rendszerek és Halozatok Irdnyvonala, illetve az eEurope2005 akcioterv végrehajtasat figyeld
tobbéves program. '°

A CASES projekt kifejezetten a végfelhasznalok és a kis- és kdzepes méretii vallalatok
oktatasat, a felkésziiltségi szint novelését és tdmogatast iranyozza eld. Ennek kapcsan erdsiti
az informacios tarsadalomba vetett bizalmat, hozzajarulva ezzel ahhoz, hogy a megcélzott
csoportok tagjai lehessenek az informdacios tarsadalomnak, illetve profitalhassanak az e-
kereskedelem és e-government szolgaltatdsaibol. Egyfajta mechanizmust épit ki, mely
alkalmas arra, hogy azon keresztiil a kiilonb6z6é szervezetek egyiittmiikodhetnek, gyorsan
oszthatnak meg know-how-t, illetve a megel6zést, védekezést, beavatkozast és felderitést
érintd informaciokat. Jelenleg a projekt két {6 teriiletre dsszpontosit, mégpedig a késziiltségi
szint novelésére és a megeldzésre.

Munkajara azért van elsOsorban sziikség, mert pont az altala megcélzott csoportok nem
tudnak — a nagyvallalatokkal, mas, erre felkésziilt, szakembergardaval rendelkezd
szervezetekkel szemben — megfeleld mdédon védekezni olyan kihivasok ellen, mint pl. amit a
virusok, wormok, DDoS tdmadésok, spam stb. jelentenek.

Tobb felmérés'' tantsaga szerint is — bar nagy jelentdséget tulajdonitanak a problémanak - a

kis- és kozepes vallalkozasok egyelére nem képesek megfeleld szinten felvenni a harcot az

10 http://brief. weburb.dk/frame.php?loc=archive/00000113/
11 pl. http://ccnmag.com/story.php?id=340



internetes veszélyekkel.

A citélt cikk egy részlete alapjan kivaldan jellemezhetd a helyzet: ,, Noha a kis-és kozepes
méretii vallalatokat nem éri olyan gyakran tamadas mint a nagyvallalatokat, azonban
rendkiviil sebezhetéek tomeges szamitogépes tamadasok, mint pl. worm- és virustamaddsok
eseten. Ezenfeliil a nagyvallalatok biztonsaga sokkal jobb most, mint a multban volt, ezért a
hackereket ez arra biztatja fel, hogy kis- és kozepes vallalatokban lassanak kénnyii célpontot”™
(Russell Morgannek, az ITSPA - Information Technology Solution Providers Alliance —
vezetdjének nyilatkozata)

Az ENISA-t létrehozd rendelet bevezetdjének késobbi szakaszai — a fliggetlenségét,
koltségvetését, fennalltanak idejét taglalé részeken til - mar a szervezeti felépitéshez
kapcsolodo tényezoket targyaljak, igy ezek ismertetésére az adott teriiletek targyaldsa soran

keritek sort.



II1. Az iigynokség hataskore, céljai, feladatai

Az els6 rész, mely a hataskoroket, célokat és feladatokat (tovabba az alapvetd definicidkat)
tartalmazza, elsd cikkében, mely a hataskorokrdl szol, lényegében megismétli a fent mar
targyalt célokat, deklardlva egyidejlileg az tigynokség létrejottét.

Ugyanezen rész masodik pontja deklaralja, miszerint az ligynokségnek a Kozosség, a
tagallamok, valamint az {izleti szervezetek munkajat eldsegitve kell azon dolgoznia, hogy
azok a halozati és informacids biztonsag kovetelményeit elérjék, ezaltal biztositva a belso piac
europai jogalkotasban jelenleg foglalt, és késobbiekben megjelend céljainak teljesiilését, mint
az pl. a 2002/21/EC iranyelvben is megjelenik.

Az els6 cikk harmadik pontja kimondja, miszerint az ligynokség céljai és feladatai nem
sérthetik a tagdllamok halézati és informécios biztonsaggal kapcsolatos, az Eurdpai
Ko6z0sségrol szolo szerzodésben foglaltakon kiviil esd, mint példaul az Europai Unidrol szolo
Maastrichti Szerzddés V. és VI. cimében emlitett kompetenciait, illetve a kdzbiztonsaggal,
védelemmel, nemzetbiztonsaggal kapcsolatos, tovabba mas, a biintetjog korébe esd
tevékenységeit.

A rendelet mésodik cikke tartalmazza azon célokat, amelyek elérésére az iigynokség

fennallédsa alatt hivatott. A szoveg négy ilyen o célt emlit, ezek a kdvetkezok:

o Az iigynokség eldsegiti a Kozosség, a tagallamok, és ezaltal az iizleti szervezetek azon
képességét, hogy megelézzék, azonositsak a halozati ¢és informacios biztonsaggal
kapcsolatos problémakat, €s azokra megfeleld valaszokat adjanak.

e Az ligynokségnek a rendelet altal meghatarozott korbe esd, haldzati és informacios
biztonsagot érintd, kompetencidjaba tartozé kérdésekben segitséget nyujt és
tanacsokkal szolgal a K6zosségnek és a Tagallamoknak.

o Koz0sségi és nemzeti erdfeszitésekre épitve az ligyndkségnek magas szinvonala
gyakorlatot kell kialakitania. Az {igynokségnek erre a gyakorlatra épitve kell

e Az ligynOkségnek felkérésre segitenie kell a Bizottsagot a haldzati és informacios
biztonsagot ¢érintd kozosségi jogalkotas aktualizalasara ¢és fejlesztésére iranyuld

technikai el0készitd munka soran.

A 3. cikk tartalmazza azon tevékenységeket, melyeket az ENISA ellat annak érdekében, hogy
a fentebb vazolt feladatainak eleget tegyen. E tevékenységek a kdvetkezok:



Az ligynokség feladata a jelenlegi és felmeriild kockazatok elemzéséhez sziikséges
informaciok gytijtése, ezenfeliil kiillondsen azon eurdpai vonatkozast informaciokeé,
melyek az elektronikus kommunikacioés halézatok rugalmassagara és rendelkezésre
allasara, tovabba a rajtuk keresztiil elért ill. rajtuk keresztiil tovabbitott informéciok
azonosithatdsagara, integritasara ¢és megbizhatdésagara hatassal lehetnek, ¢és az
ligynokség az ilyeténformdn analizdlt informdacidkat a Bizottsdg és a tagallamok
rendelkezésére bocsatja;

tanaccsal latja el, ¢és felkérésre céljai korébe esd ligyekben segiti az Eurodpai
Parlamentet, a Bizottsagot, az eurdpai ill. a tagallamok altal kijelolt nemzeti
testileteket;

elésegiti a halozati és informacids biztonsag teriiletén tevékenykedd egyes szereplok
kozotti kooperaciot, tobbek kozott azzal, hogy rendszeresen konzultdl az ipar, az
egyetemek és mas érdekelt szektorok képviseldivel, tovabba kapcsolati halozatot épit
ki a kozdsségi testiiletek, a tagallamok altal megjelolt kozszektori testiiletek, illetdleg a
privatszektor és a fogyasztoi testiiletek felé;

kooperaciot teremt a Kozosség és a tagallamok kozott a haldzati és informéaciods
biztonsagi problémak megel6zését, azonositasat, és az azokra adandé valaszokat érintd
k6z0s modszerek megteremtése érdekében;

hozzajarul a készenléti szint ndveléséhez, €s az informdcids és haldzati biztonsagot
érintd, 1doszerli, objektiv és atfogd informaciok minden felhaszndld részére torténd
elérhetoségéhez tobbek kozott az aktudlisan legjobb gyakorlat kicserélésének
eldsegitésével, beleértve a felhasznalok figyelmeztetését ¢és a koz- illetve
maganszektor kezdeményezései kdzotti 6sszhang megteremtését is;

segitséget nyujt a Kozdsségnek ¢és a tagallamoknak az iparral folytatott parbeszédéhez
a hardver- és szoftvertermékekben megbujo biztonsagi hibak meghatarozésa sorén;
elésegiti az informacidos és haldzati biztonsaggal kapcsolatos termékekre és
szolgaltatasokra vonatkoz6 standardok kidolgozasat;

tanacsokkal latja el a Bizottsagot a halozati és informacios biztonsag teriiletén torténd
kutatas, illetve a kockazatmegel6zd technologiadk hatékony hasznalata terén;
propagalja a kockézatmérési tevékenységeket, kockdzatmérési megoldasokat és a
megeldzés-menedzselé megoldasokrol sz616 koz- és maganszektori tanulmanyokat;
hozzajarul a K6zosség harmadik orszagokkal, és amennyiben sziikséges nemzetkdzi
szervezetekkel torténd egylittmiikodéséhez, hogy eldsegitse az informacids és halozati

biztonsaggal kapcsolatos ligyekben torténd kozos globalis megkdzelités kidolgozasat,



ezaltal hozzajarul a halozati és informacios biztonsag kultirajanak kialakitasahoz;
o fiiggetlen mdédon kifejti kovetkeztetéseit, irdnymutatasait, és tandcsokkal szolgal a

hataskore és céljai korébe eso teriileteken.

Mint azt a fentiek is nyilvanvalova teszik, az ligyndkségnek nem feladata semmiféle hatosagi
vagy kvazi-hatosagi feladat ellatidsa, szerepe arra korlatozodik, hogy segitse és Gsszefogja
azokat a folyamatokat, kezdeményezéseket, melyek az informacids és haldzati biztonsag
megteremtésére irdnyulnak.

Els6ként az informaciogyiijtés szerepel a tevékenységek felsoroldséndl, ami az
informacidalapti gazdasagban — s6t, tarsadalomban — elengedhetetlen, és minden tovéabbi
tevékenységnek is az alapjat képezi. Gyakorlatilag az ligynokség tevékenységét foként ezen
informéciokra tdmaszkodva végzi, ezeken keresztiil mint egyfajta kozos informacios bazis,
illetve informacios kozpont, tdjékoztatja a magasabb rendii dontéshozo szerveket, illetve
elékészitd-segitdé munkat végez, tovabba koordinacids szerepének megfeleléen az e téren

szililetett kezdeményezéseket dsszefogja.



IV. Az ligynokség szervezete

A rendelet mésodik része az ligynokség szervezeti felépitésével foglalkozik, eszerint harom 6
részt kiilonboztethetliink meg az ENISA vezetésében, a menedzsment-testiiletet, az ligyvezetd

igazgatot és az allando tagok csoportjat.

A menedzsment-testiilet

A menedzsment-testiilet tagjai koz¢é minden tagallam jelol egy-egy személyt, tovabbi harom
tagot jelol a Bizottsag, tovabba a Bizottsag javaslatira harom tagot a Tanacs jeldl ki, ez
utobbiaknak nincsen szavazati joguk, ¢s mindegyikiik egy-egy specifikus teriiletet képvisel
(ezek: informacid- és kommunikaciés technolédgiai ipar, fogyasztoi csoportok, a halézati és
informdcios biztonsag akadémiai szakértdi). A testiilet tagjai kivalasztasanal képzettségiik és
gyakorlatuk domindl, tovabba utoduk egyidejli megjeldlése mellett visszahivhatok.

A testiilet tagjai sorabol elnokot illetve elndkhelyettest valaszt két és fél éves, megujithatd
idoszakra. Az elnokhelyettes ex officio helyettesiti az elnokdt, amennyiben az feladatat
képtelen ellatni.

Eljarasi rendjét a Bizottsag el6terjesztése alapjan maga allapitja meg. Amennyiben mashogyan
nem rendelkezik, a testiilet f0szabalyként a szavazati joggal rendelkezd tagok sz6tobbségével
dont. Kétharmados dontés sziikségeltetik az {ligyndkség belsd eljarasi rendjének
megallapitdsdhoz, a koltségvetés és az éves munkaterv elfogadasahoz, tovabba az ligyvezetd
igazgato kinevezéséhez és eltdvolitasahoz.

A menedzsment-testiilet iiléseit az elndk vezeti. Evente két rendes iilésre keriil sor, illetve az
elnok vagy harom rendes — szavazati joggal rendelkezd — tag inditvanyara rendkiviili tilések
hivhatok Ossze. Az ligyvezetd igazgatd az iiléseken szavazati jog nélkiil vesz részt.

A bels eljarasi rendet, mint mar emlitettem, a menedzsment-testiilet allapitja meg a Bizottsag
targyév eldtti év november 30-ig elOterjesztett javaslata alapjan, és e rendet koteles
nyilvanossagra hozni. Ezenfelil a menedzsment-testiilet hatdrozza meg az {igynokség
miikodésének alapvetd irdnyvonalait, melynek sordn biztositania kell azt, hogy az ligyndkség a
12-14. és 23. cikkekben foglaltaknak megfelelden, tovabbd a tagallami és kozosségi

erofeszitésekkel 6sszhangban végzi munkajat.

Az ligyvezeto igazgato
Az ligynokséget az ligyvezetd igazgatd vezeti, aki munkéja ellatdsa soran teljes fliggetlenséget
¢lvez. Az ligyvezetd igazgatdot a menedzsment-testiilet nevezi ki 6t éves idStartamra a

Bizottsag altal adott névsorban szerepldk koziil, ahova az Eurdpai Uni6é Hivatalos Lapjaban



(figyelemfelkeltés céljabol mashol is) meghirdetett nyilt palyazat Gtjan lehet jelentkezni.
Kinevezését megel6zden, de az utdn, hogy a menedzsment-testiilet megnevezte a jeloltet,
annak részt kell vennie az Europai Parlament el6étti meghallgatason, ahol hozza kérdések
intézhetdk.

E sziikségszeri meghallgatason feliill az Eurdpai Parlament ¢s a Tanacs barmikor
meghallgathatja az {igyvezetd igazgatét az iligynokség tevékenységi korébe tartozd
kérdésekben.

Tevékenységi — ¢és feleldosségi — korébe tartozik tobbek kozott az iligyndkség mindennapi
munkajanak vezetése, az éves munkaterv javaslatanak elkészitése, a munkatervben foglaltak
¢s a menedzsment-testiilet altal elfogadottak végrehajtasa, biztositja azt, hogy az ligyndkség
feladatait azok érdekének megfelelden végzi, akik szolgaltatasait igénybe veszik, kiilonos
tekintettel e szolgaltatdsok megfeleld voltara. Ezen kiviil az ligyvezetd igazgato feladatai kozé
tartozik a koltségvetési javaslat (becsiilt bevételek €s kiadasok) elkészitése €s a koltségvetés
végrehajtasa, a személyzeti ligyek, az Eurdpai Parlamenttel valdé kapcsolat fejlesztése és
fenntartasa, az EP megfeleld bizottsdgaival torténd rendszeres parbeszéd, tovabba az iizleti
szervezetekkel és fogyasztoi csoportokkal vald kapcsolat fejlesztése és fenntartisa, ezaltal a
megfeleld allandé tagokkal vald rendszeres parbeszéd, illetve az Allandd Tagok Csoportja
tilésein valo elnokolés.

Az tligyvezetd igazgatd minden évben koteles az éves munkardl szold jelentést, illetve a
kovetkezd évre vonatkozd munkaterv-tervezetet a menedzsment-testiiletnek jovahagyasra
benyujtani. A munkatervet a testlilet jovahagyasa utan koteles az Europai Parlamentnek, a
Tanacsnak, a Bizottsdgnak és a tagdllamoknak tovébbitani, és azt nyilvanossagra hozni.
Ugyanez vonatkozik az éves jelentésre is, a tovabbitds sordn azonban a tagallamok
kimaradnak, ellenben kotelezd azonban azt megkiildeni a Szamvevdszéknek, tovabba a
Gazdasagi ¢és Szocialis Tanacsnak, valamint a Régiok Tanacsanak.

Amennyiben az ligynokség koriilményeibe, céljai és feladatai kozé illeszkedik, az ligyvezetd
igazgatd szakértokbol allo, technikai és tudomanyos kérdésekkel foglalkozo ad-hoc
munkacsoportokat is létrehozhat az alland6 tagok csoportjaval valdé konzultacidé utan, a
menedzsment-testiilet értesitése mellett. Az ezen munkacsoportok mikodésére vonatkozo

szabalyokat a bels6 mitkodési rend allapitja meg.

Az allandé tagok csoportja
Az ligyvezetd igazgatonak létre kell hozni egy olyan, szakértokbol allo testiiletet, mely az
allando tagokat (informécios és kommunikacids technoldgiai ipar, fogyasztoi csoportok, a

halézati és informacios biztonsag akadémiai szakértoi).



A csoport tagjainak szamdara, Osszetételére, kinevezésiik rendjére, a csoport miikodésére
vonatkozo szabalyokat az ligynokség belsd eljarasi rendje tartalmazza, mely nyilvanos.

A csoport elnoki teenddit az ligyvezetd igazgato latja el. Tagjai mandatuma két és fél évre
sz6l. Tagjai nem lehetnek egyidejlileg a menedzsment-testiilet tagjai is.

A Bizottsag képviseldinek joguk van a csoport iilésein és munkdjaban részt venni.

A csoport az ligynokségrol szold rendeletben foglaltak alapjan az {igyvezetd igazgatd
munk4jat a munkatervre irdnyulo javaslattal segiti, és biztositja a rendszeres kommunikéciot

az allando tagokkal.



V. Az iigynokség miikodése

A rendelet harmadik része foglalkozik a tulajdonképpeni mitkddéssel. FObb pontjaiban — az
elfogultsag bejelentése mellett - a munkatervrdl, az tigyndkséghez érkezé megkeresésekrol, az

atlathatosagrol, a megbizhatosagrol és a dokumentumok elérhetdségérdl van szo.

A munkaterv

Az ENISA-nak munkdjat a fent mar emlitett munkaterv alapjan kell végeznie. Ez azonban
nem jelenti azt, hogy az ligyndkségnek ne lehetne olyan, elére nem lathatd tevékenységeket
felvallalnia, melyek hatdskore és céljai korébe esnek, ¢és amelyek a megengedett

koltségvetésen beliil vannak.

Az ligynokség megkeresése

Az tigynokség hataskorébe, céljai és feladatai korébe illeszkedd tanacsadas iranti
megkereséseket az ligyvezetd igazgatonak kell cimezni, mellékelve az tigyet kifejtd
hattérinformacidkat. Az tigyvezetd igazgatonak a megkeresésekrdl értesitenie kell a
Bizottsagot. Ilyen megkereséseket az Eurdpai Parlament, a Bizottsag és a tagallamok altal

kijelolt barmely kompetens nemzeti szervezet tehet.

Atlithatésag
Az ligynokségnek biztositania kell, hogy tevékenységét magas szintii atlathatosaggal, és a 13.
¢s 14. cikkekben foglaltaknak (megbizhatésag ¢és dokumentumokhoz valdé hozzaférés

szabalyai) megfelelden latja el.

Megbizhatésag

A dokumentumokhoz vald hozzaférést tartalmazo szakasz megsértése nélkiil az ligynokség
nem adhat ki harmadik személyek részére altala feldolgozott vagy kapott olyan informaciot,
melynek bizalmas kezelése sziikséges.

Ez a kitétel vonatkozik a tisztségviselokre (ligyvezetd igazgatd, menedzsment-testiilet, allando
tagok csoportjanak képviseldi), a kiilsé képviselokre ¢és a munkatarsakra munkaviszonyuk
megszinte utan is, tovabba az ligynokségnek belsd eljarasi rendjében is le kell fektetnie a

megbizhatdsagra vonatkoz6 szabalyokat.



Dokumentumokhoz val6 hozzaférés
Az FEurépai Tandcs EC 1049/2001. szamu rendelete szabalyozza e kérdéskort. A
menedzsment-testiiletnek kell e kérdéskort a fenti rendelet szabalyai szerint rendeznie,

mégpedig az ligynokség felallitasatol szamitott fél éven beliil.

Altalanos és zaro rendelkezések

A fenti passzusokat a koltségvetés megalkotdsaval — ezeket részben mar érintettem — illetve
felhasznalasaval kapcsolatos rendelkezések kovetik. Ezekre kiilon nem térnék ki, hiszen a
szorosabb értelemben vett miikodéshez e problémakdr nem tartozik hozza.

A rendelet 6todik része altalanos rendelkezéseket tartalmaz, igy az ligynokség jogi statuszara,
a munkatarsakra, az eldjogokra és mentességekre, felel6sségre, a nyelvhasznalatra, a
személyes adatok védelmére €s harmadik orszagok részvételére vonatkozdan.

Ezek koziil sem mindegyik bir alapvetd fontossaggal, igy csupan néhany pont kiemelésével

kivanom e részt targyalni.

Jogi statusz

Az lgynokség a Kozosség testiilete, valamint jogi személy. A tagallamokban az
ligynokségnek a legteljesebb jogi személyiséggel kell rendelkeznie a tagallamok joga szerint,
igy ing6d ¢és ingatlan vagyont szerezhet, ¢és azzal rendelkezhet, tovabba perképes.

Képviseletében az ligyvezetd igazgato jar el.

Felel6sség

Az tigynokség szerzddésekért valo feleldsségére a kérdéses szerzddés jogat kell alkalmazni.
Szerzédésen kiviili karokozds esetén (okozza bar azt az {ligynokség vagy valamely
munkavallal6ja munkakore ellatdsa soran) a tagallamok joganak megfelelden az ligynokség
felelosséggel tartozik. A munkavallaloknak az iigynokséggel szembeni feleldsségét a

jelentkezésiik idején iranyado feltételek szerint kell elbiralni.

Harmadik orszagok részvétele

Az iigynokségnek nyitottnak kell lennie olyan harmadik orszagok részvételére, amelyek olyan
egyezményt kotottek az Eurdpai Unidval, melyben kinyilvanitjak, hogy atvették az e teriileten
uralkodd kozosségi joganyagot. Azon megegyezések alapjan intézkedéseket kell tenni, hogy

meghatarozzak a harmadik orszdgoknak az ligynokség munkajaban torténd részvételének



természetét, kiterjedését és modjat, beleértve az ligyndkség kezdeményezéseiben,
finanszirozésaban és munkatarsi korének meghatarozasaban torténd megegyezest is.

Hogy miért kell harmadik orszagok részvétele? Mert a probléma globalis, mint azt tobb e
témaban irott cikk és tanulmany is allitja. Igy ir pl. Peter D. Bylenchuk ukran jogaszprofesszor
egy tanulmanyaban'’: , Nem kétséges, a technikailag fejlett orszdgok tobbsége szenved a
szamitogépes biincselekményektol (...) Az Internet mint globdlis szamitogép-halozat
lehetoséget teremt arra, hogy a vilagban barmely szamitogéprendszert elérjiink, akar katonait
is. Emellett ezt a vilagon bdarmely helyrol megtehetjiik (...) A kozeljovoben ezek a
biincselekmények globalis katasztrofahoz vezethetnek — természeti, gazdasagi, szallitasi stb.
téren egyarant.”

A zar6 rendelkezések kozil végiil megemlitendék azok, melyek az ligynokség 1étrejottének
idejét és fennalltanak idotartamat jelolik meg. Ezek szerint az tigyndkség 2004. marcius 14-én
jon létre 6téves idotartamra.

Azébta — kovetve az ENISA honlapjat és a tuddsitasokat — kidertilt, hogy 2005 elejére tervezik
a munkatarsak toborzasanak lezarasat, majd a mitkddést ténylegesen valamikor 2005 kdzepén-

végén kezdi meg a szervezet.

12 http://www.crime-research.org/library/Bileng.htm



VI. Zaré gondolatok

Hogy miért is van sziikség az informacios biztonsagra?

Elészor is nézhetjiik a kérdést Gigy, mint az iizleti élet eldmozditdsdhoz sziikséges feltételt. A
megbizhatd rendszerek megléte altal a fogyasztok és iizleti szervezetek kihasznalhatjak
Europa kommunikécids infrastruktarajat. Az ENISA-nak hozza kell jarulnia ahhoz, hogy
segitségére legyen Europa polgarainak abban, hogy megelégedettséggel hasznaljak az 1;j
technologidkat, és bizzanak benntik.

Masodszor pedig tekinthetjik a kérdést gy, hogy az Osszekottetés uj, kicsi és nagy
veszélyeknek tesz ki mindannyiunkat. Elsésorban az tizleti szervezetek tdmaszkodnak erdsen
az informacids haldzatokra és strukturdkra. Ezaltal kivaltképpen nekik kell mélységében
megérteniiik az Ujfajta sérthetdségek 4altal tamasztott veszélyeket is. Remélhetdleg, ez
hozzajarul egyfajta 0j kockazatmenedzselési struktira felépitéséhez.

A kockazatokra vald felkésziiltség, €s a kockazatmenedzselési szabvanyok ismerete egyre
inkabb gazdasagi tényezdové valik a globalis ellatorendszerben.

A hélozati és informacids biztonsag mindenkit érint, minden orszagban, minden felhasznal6i
csoportban. Szorosabb egyiittmiikodésre van sziikség, €s nemcsak sziik korben, de
orszaghatarokon és piaci szegmenseken is ativeléen, hogy a biztonsagi kockazatok kezelése
terén egyiittmiikodés alakulhasson ki, és hogy a kiberblindzést megeldzziik és legydzziik.

Az ENISA pontosan ezen egyiittmiikodés eldsegitése céljabol jott 1étre, e téren tekinthetd- és
megalmodoi szerint remélhetdleg egyre inkabb tekintendd — egyfajta gyiijtdpontnak,

katalizatornak.
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